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Human error. Conquered.

Curso sobre concienciacion en materia de seguridad

y plataforma de phishing simulado

Le ayuda a gestionar el persistente problema de la ingenieria social

Curso sobre concienciacion en materia de seguridad de KnowBe4

Los antiguos conocimientos sobre concienciacién en materia de seguridad ya no
resultan utiles. En la actualidad, los empleados estan expuestos frecuentemente
a sofisticados ataques de phishing y ransomware.

Prueba de referencia

v | Ofrecemos pruebas de referencia para evaluar el porcentaje
de propension a sufrir ataques (Phish-Prone™) de sus
usuarios, simulando un ataque de phishing gratuito.

e Forme alos usuarios

"' La biblioteca mas grande del mundo sobre concienciacion
en materia de seguridad: médulos interactivos, videos,
juegos, posters, boletines informativos y mucho mas.
Campafias de formacion automatizadas con recordatorios
programados por correo electrénico.

Pruebe las defensas de los usuarios contra el phishing

J Los mejores ataques simulados de phishing completamente
automatizados, miles de plantillas de uso ilimitado y
plantillas de phishing de la comunidad.

\ Vea los resultados

Ill- Informes de la solidez de la empresa respecto de la
seguridad, con estadisticas y graficos para formacion y
phishing, listos para la gestion. jLogre una rentabilidad
extraordinaria!
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Porcentaje de propensioén al phishing (Phish-Prone)™

0 en 4 millones de usuarios

Basad phishing de su empresa con el de sus pares. La suscripcion

incluye la funcién de comparacién con otras empresas.



Descubra la eficacia de nuestros cursos sobre concienciacion en materia de seguridad

KnowBe4 es la plataforma integrada mas grande del mundo para formacién sobre concienciacion en seguridad,
combinada con ataques de phishing simulados. Unase a las decenas de miles de clientes que ya han movilizado a
sus usuarios finales como Ultima linea de defensa.

Caracteristicas del curso sobre concienciacién en materia de seguridad de KnowBe4

........

Uso ilimitado

Ofrecemos tres niveles de acceso al curso y podra
consultar nuestra biblioteca de contenido, con mas de
1,000 elementos segun la categoria de la suscripcion.
Acceso ilimitado a todas las funciones de phishing con
licencias flexibles. Sin limites maximos artificiales para
las licencias y una asignacion por excedente del 10 %.
Agregamos peridédicamente nuevasy eficaces funciones.

Curso atractivo e interactivo desde el navegador

La formacién interactiva ofrece a los usuarios una
nueva experiencia de aprendizaje, mas divertida y
atractiva. Los usuarios pueden elegir el idioma que
prefieran para toda la interfaz del curso, lo que les
permite obtener una experiencia de formaciéon mas
integral e inmersiva. Con la funcién de ludificacién
configurable, |os usuarios pueden competir contra sus
pares en las tablas de clasificacién y ganar insignias, al
tiempo que aprenden cémo proteger su empresa frente
a los ataques cibernéticos.

Contenido de marca

Con esta funcién de autoservicio puede agregar
contenido personalizado de marca al principio y al final
de determinados modulos de formacién de KnowBe4.
Puede agregar los elementos de marca de su empresa
(como logotipo, graficos personalizados y colores
corporativos) para personalizar cualquier mensaje que
desee transmitir a los usuarios.

Gestion de usuarios su propio contenido

¢Quiere complementar el contenido del curso sobre
concienciacién en materia de seguridad de KnowBe4 con
la formacién personalizada de su empresa u otro tipo
de curso empresarial? Cargue su propio contenido de
video y formacién compatible con SCORM y gestiénelo
junto con el curso de KnowBe4 ModStore, todo en un
solo lugar, jy sin costo adicional!

Evaluaciones

Descubra el nivel de los usuarios en conocimientos y
cultura de seguridad para establecer perfectamente
las métricas de seguridad de referencia. Utilice la
evaluacién basada en competencias y la encuesta
sobre cultura de seguridad para medir y supervisar
los conocimientos y la sensacion de seguridad de los
usuarios, con el fin de lograr una cultura de la seguridad
consciente a lo largo del tiempo.

Personalice las paginas de destino y las plantillas
de phishing

Ademas de miles de plantillas del sistema muy faciles
de usar, puede personalizar los escenarios segun la
informacién personal e incluir archivos adjuntos simulados
para crear sus propias campafias especificas de "spear
phishing". Cada plantilla de correo electrénico de phishing
puede tener una pagina de destino personalizada, lo
que permite educar sobre el punto de error.
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ofrece a los usuarios una forma segura de remitir las
amenazas de correo electrénico al equipo de seguridad
para su analisis. Ademas, elimina el correo electrénico
de la bandeja de entrada del usuario para evitar la
exposicion futura. jY todo con un solo clic!

Indicadores de ingenieria social

La tecnologia patentada convierte cada correo
electrénico de phishing simulado en una herramienta
que el departamento de Tl puede utilizar para formar
de forma &gil y practica a los empleados, mostrando
instantaneamente las sefiales de alerta ocultas que
omitieron en un determinado mensaje.

Gestién de usuarios

La integracién de Active Directory de KnowBe4 le
permite subir facilmente los datos de cada usuarioy le
ahorra tiempo al eliminar la administracion manual de
los cambios del usuario. También puede aprovechar la
funcién Smart Groups para personalizar y automatizar
las campafias de phishing, y llevar a cabo las asignaciones
de formacion y el aprendizaje correctivo segun el
comportamiento de sus empleados y los atributos
del usuario.

Roles de seguridad

Le permite definir las combinaciones ilimitadas de niveles
de acceso y capacidad administrativa para grupos de
usuarios especificos. Con los permisos delegados,
puede limitar los roles para que aparezcan solo datos
especificos o permitir el phishing, la formacion y la
gestion de usuarios de grupos especificos.

Funcidon de informes avanzados

Mas de 60 informes integrados con vistas globales e
informes detallados sobre los indicadores clave de la
formacion alolargo deltiempo. Utilice las APl de informes
para extraer datos de su consola de KnowBe4 y paravarias
cuentas. Los informes progresivos facilitan la visualizacion
de los resultados combinados.

Virtual Risk Officer™

La innovadora funcionalidad Virtual Risk Officer (VRO)
le ayuda a identificar el riesgo en diversos niveles:
usuario, grupo y organizacién. También puede tomar
decisiones fundadas en los datos para disefiar un plan
de concienciacion en seguridad.

PhishER™

A medida que ejecute el phishing simulado y forme
a los usuarios, estos comenzaran a informar sobre
correos electrénicos potencialmente peligrosos a su
equipo de respuesta ante incidentes. El aumento de
este trafico de correo electrénico puede ser un nuevo
problema. PhishER es un complemento opcional para
administrar un alto volumen de mensajes remitidos
por los usuarios. Permite identificar y responder mas
rapidamente a las amenazas de correo electroénico.
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