
Prueba de referencia
Ofrecemos pruebas de referencia para evaluar el porcentaje 
de propensión a sufrir ataques (Phish-Prone™) de sus 
usuarios, simulando un ataque de phishing gratuito.

Forme a los usuarios
La biblioteca más grande del mundo sobre concienciación 
en materia de seguridad: módulos interactivos, vídeos, 
juegos, pósters, boletines informativos y mucho más. 
Campañas de formación automatizadas con recordatorios 
programados por correo electrónico.

Pruebe las defensas de los usuarios contra el phishing
Los mejores ataques simulados de phishing completamente 
automatizados, miles de plantillas de uso ilimitado y 
plantillas de phishing de la comunidad.

Vea los resultados
Informes de la solidez de la empresa respecto de la 
seguridad, con estadísticas y gráficos para formación y 
phishing, listos para la gestión. ¡Logre una rentabilidad 
extraordinaria!

El sistema funciona de verdad
Hemos usado la enorme base de datos de KnowBe4 y 
analizado a casi 4 millones de usuarios en el transcurso 
de 12 meses. Nuestro estudio de 2020 sigue arrojando 
resultados alarmantes. En general, la industria mostró 
un índice inicial de porcentaje de propensión al phishing 
preocupante: un 37,9 %. 

Afortunadamente, los datos mostraron que este 37,9 % 
se puede reducir en más de la mitad, a solo un 14,1 %, en 
los 90 días posteriores a la implementación de los nuevos 
cursos sobre concienciación en materia de seguridad. Los 
resultados después de un año demuestran que siguiendo 
estas prácticas recomendadas, el porcentaje final de 
propensión al phishing se puede reducir a un 4,7 % de 
promedio. 

Vea cómo se compara el porcentaje de propensión al 
phishing de su empresa con el de sus pares. La suscripción 
incluye la función de comparación con otras empresas.

Los antiguos conocimientos sobre concienciación en materia de seguridad ya no  
resultan útiles. En la actualidad, los empleados están expuestos frecuentemente  

a sofisticados ataques de phishing y ransomware.

Curso sobre concienciación en materia de seguridad 
y plataforma de phishing simulado 
Le ayuda a gestionar el persistente problema  de la ingeniería social
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Curso sobre concienciación en materia de seguridad de KnowBe4



Descubra la eficacia de nuestros cursos sobre concienciación en materia de seguridad
KnowBe4 es la plataforma integrada más grande del mundo para formación sobre concienciación en seguridad, 

combinada con ataques de phishing simulados. Únase a las decenas de miles de clientes que ya han movilizado a 

sus usuarios finales como última línea de defensa.
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Características del curso sobre concienciación en materia de seguridad de KnowBe4

Uso ilimitado 
Ofrecemos tres niveles de acceso al curso y podrá 
consultar nuestra biblioteca de contenido, con más de 
1,000 elementos según la categoría de la suscripción. 
Acceso ilimitado a todas las funciones de phishing con 
licencias flexibles. Sin límites máximos artificiales para 
las licencias y una asignación por excedente del 10 %. 
Agregamos periódicamente nuevas y eficaces funciones.

Curso atractivo e interactivo desde el navegador
La formación interactiva ofrece a los usuarios una 
nueva experiencia de aprendizaje, más divertida y 
atractiva. Los usuarios pueden elegir el idioma que 
prefieran para toda la interfaz del curso, lo que les 
permite obtener una experiencia de formación más 
integral e inmersiva. Con la función de ludificación 
configurable, los usuarios pueden competir contra sus 
pares en las tablas de clasificación y ganar insignias, al 
tiempo que aprenden cómo proteger su empresa frente 
a los ataques cibernéticos.

Contenido de marca
Con esta función de autoservicio puede agregar 
contenido personalizado de marca al principio y al final 
de determinados módulos de formación de KnowBe4. 
Puede agregar los elementos de marca de su empresa 
(como logotipo, gráficos personalizados y colores 
corporativos) para personalizar cualquier mensaje que 
desee transmitir a los usuarios. 

Gestión de usuarios su propio contenido
¿Quiere complementar el contenido del curso sobre 
concienciación en materia de seguridad de KnowBe4 con 
la formación personalizada de su empresa u otro tipo 
de curso empresarial? Cargue su propio contenido de 
vídeo y formación compatible con SCORM y gestiónelo 
junto con el curso de KnowBe4 ModStore, todo en un 
solo lugar, ¡y sin costo adicional!

Evaluaciones
Descubra el nivel de los usuarios en conocimientos y 
cultura de seguridad para establecer perfectamente 
las métricas de seguridad de referencia. Utilice la 
evaluación basada en competencias y la encuesta 
sobre cultura de seguridad para medir y supervisar 
los conocimientos y la sensación de seguridad de los 
usuarios, con el fin de lograr una cultura de la seguridad 
consciente a lo largo del tiempo.

Personalice las páginas de destino y las plantillas 
de phishing
Además de miles de plantillas del sistema muy fáciles 
de usar, puede personalizar los escenarios según la 
información personal e incluir archivos adjuntos simulados 
para crear sus propias campañas específicas de "spear 
phishing". Cada plantilla de correo electrónico de phishing 
puede tener una página de destino personalizada, lo 
que permite educar sobre el punto de error.

Botón de alerta de phishing
El botón complementario Alerta de phishing de KnowBe4 
ofrece a los usuarios una forma segura de remitir las 
amenazas de correo electrónico al equipo de seguridad 
para su análisis. Además, elimina el correo electrónico 
de la bandeja de entrada del usuario para evitar la 
exposición futura. ¡Y todo con un solo clic!

Indicadores de ingeniería social
La tecnología patentada convierte cada correo 
electrónico de phishing simulado en una herramienta 
que el departamento de TI puede utilizar para formar 
de forma ágil y práctica a los empleados, mostrando 
instantáneamente las señales de alerta ocultas que 
omitieron en un determinado mensaje. 

Gestión de usuarios
La integración de Active Directory de KnowBe4 le 
permite subir fácilmente los datos de cada usuario y le 
ahorra tiempo al eliminar la administración manual de 
los cambios del usuario. También puede aprovechar la 
función Smart Groups para personalizar y automatizar 
las campañas de phishing, y llevar a cabo las asignaciones 
de formación y el aprendizaje correctivo según el 
comportamiento de sus empleados y los atributos 
del usuario.

Roles de seguridad
Le permite definir las combinaciones ilimitadas de niveles 
de acceso y capacidad administrativa para grupos de 
usuarios específicos. Con los permisos delegados, 
puede limitar los roles para que aparezcan solo datos 
específicos o permitir el phishing, la formación y la 
gestión de usuarios de grupos específicos.

Función de informes avanzados
Más de 60 informes integrados con vistas globales e 
informes detallados sobre los indicadores clave de la 
formación a lo largo del tiempo. Utilice las API de informes 
para extraer datos de su consola de KnowBe4 y para varias 
cuentas. Los informes progresivos facilitan la visualización 
de los resultados combinados.

Virtual Risk Officer™
La innovadora funcionalidad Virtual Risk Officer (VRO) 
le ayuda a identificar el riesgo en diversos niveles: 
usuario, grupo y organización. También puede tomar 
decisiones fundadas en los datos para diseñar un plan 
de concienciación en seguridad.

PhishER™
A medida que ejecute el phishing simulado y forme 
a los usuarios, estos comenzarán a informar sobre 
correos electrónicos potencialmente peligrosos a su 
equipo de respuesta ante incidentes. El aumento de 
este tráfico de correo electrónico puede ser un nuevo 
problema. PhishER es un complemento opcional para 
administrar un alto volumen de mensajes remitidos 
por los usuarios. Permite identificar y responder más 
rápidamente a las amenazas de correo electrónico.
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